Firmware Update

Update-Anleitung fir

a. SINEAX AM1000, AM2000, AM3000, DM5000

b. CENTRAX CU3000, CU5000

c. LINAX PQ1000, PQ3000, PQ5000, PQ5000E, PQ5000-RACK, PQ5000-
MOBILE

d. Option IEC61850 der Gerate a, b und ¢

e. LINAX PQ5000CL, PQ5000MOBCL, PQ5000MOBCLM (Basisgerat)

f.  Option CL fir LINAX PQ5000CL, PQ5000MOBCL, PQ5000MOBCLM

Inhalt

1 Voraussetzungen ... 3

2 Update via Gerate-Webseite ..........cccooeieeiiiiiiiiiiieee e, 4
2.1 Durchfihren des Updates..........cccooovviiiiiiiiiiiiiie e, 4
2.2 Starten des Updateprozesses ...........oeevevveevevveeeiiieveeeeeennnnnnnnns 4

3 Update mit Hilfe der EasyUpdater-Software..............cccccvveeen 6

4 ADSCRIUSS ... 7

5 Bekannte Probleme..........ccooooiiiiiiiiii e 7

GMC INSTRUMENTS

Camille Bauer Metrawatt AG
Aargauerstrasse 7

CH-5610 Wohlen / Schweiz
Telefon: +41 56 618 21 11
Telefax: +41 56 618 35 35

E-Mail: info@camillebauer.com CA M | I_ I_E BAU E R



https://www.camillebauer.com/

Rechtliche Hinweise

Warnhinweise

In diesem Dokument werden Warnhinweise verwendet, welche zur persdnlichen Sicherheit und zur
Vermeidung von Sachschaden befolgt werden missen. Je nach Gefahrdungsstufe werden folgende Symbole
verwendet:

A Ein Nichtbeachten flihrt zu Tod oder schwerer Kérperverletzung.

A Ein Nichtbeachten kann zu Sach- oder Personenschaden flihren.

Q Ein Nichtbeachten kann dazu filhren, dass das Gerat nicht die
D erwartete Funktionalitat erfillt oder beschadigt wird.

Qualifiziertes Personal

Das in diesem Dokument beschriebene Produkt darf nur von Personal gehandhabt werden, welches fir die
jeweilige Aufgabenstellung qualifiziert ist. Qualifiziertes Personal hat die Ausbildung und Erfahrung um Risiken
und Gefahrdungen im Umgang mit dem Produkt erkennen zu kdnnen. Es ist in der Lage die enthaltenen
Sicherheits- und Warnhinweise zu verstehen und zu befolgen.

Bestimmungsgemasser Gebrauch

Das in diesem Dokument beschriebene Produkt darf nur fir den von uns beschriebenen Anwendungszweck
eingesetzt werden. Die in den technischen Daten angegebenen maximalen Anschlusswerte und zulassigen
Umgebungsbedingungen missen dabei eingehalten werden. Fir den einwandfreien und sicheren Betrieb des
Gerates wird sachgemasser Transport und Lagerung sowie fachgerechte Lagerung, Montage, Installation,
Bedienung und Wartung vorausgesetzt.

Haftungsausschluss

Der Inhalt dieses Dokuments wurde auf Korrektheit gepriift. Es kann trotzdem Fehler oder Abweichungen
enthalten, so dass wir fur die Vollstandigkeit und Korrektheit keine Gewahr tbernehmen. Dies gilt
insbesondere auch fiir verschiedene Sprachversionen dieses Dokuments. Dieses Dokument wird laufend
Uberprift und erganzt. Erforderliche Korrekturen werden in nachfolgende Versionen dbernommen und sind via
unsere Homepage https://www.camillebauer.com verfligbar.

Riickmeldung

Falls Sie Fehler in diesem Dokument feststellen oder erforderliche Informationen nicht vorhanden sind,
melden Sie dies bitte via E-Mail an:

customer-support@camillebauer.com
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1 Voraussetzungen

Ethernet-Schnittstelle

Ein Firmware-Update ist nur fir Gerate mit Ethernet-Schnittstelle méglich. Das Update kann Gber
die Webseite des Gerates oder die EasyUpdater-Software vorgenommen werden. Das Update mit
dem EasyUpdater wird aber ab Firmware-Version 3.20 nicht mehr unterstitzt.

HINWEIS: Bei den Geradten PQ5000CL, PQ5000MOBCL und PQ5000MOBCLM ist das Update der CL-Option
aktuell nur tber die Webseite mdglich.

Webseite Port 80 verwendet. Diese Ports missen in einer eventuell vorhandenen

f Fir den Firmware-Update mit dem EasyUpdater wird Port 22, fir den Update via
Firewall gedffnet sein.

Firmware-Update Paket

Das Firmware-Update Paket muss vor dem Beginn des Update-Vorgangs von der jeweiligen

Produktseite auf unserer Webseite https://camillebauer.com heruntergeladen werden. Das Paket

enthalt:

[ Firmware-Image (.fit), fur die Aktualisierung der Firmware-Version

[J Nur bei den Geraten PQ5000CL, PQ5000MOBCL und PQ5000MOBCLM: Zuséatzlich Firmware-
Image (.fit) der CL-Option

01 Firmware Updater-Upgrade Image (.fit), fur die eventuelle Aktualisierung der Upgrader-Firmware

[J Update-Anleitung in D/E

Update von PQ5000CL, PQ5000MOBCL und PQ5000MOBCLM
Das Update-Paket dieser Gerate enthalt zwei Firmware-Images, eines flir das Basisgerat und das
andere fur die CL-Option, welche die Kommunikation mit den Current Modulen via den Current Link
ermdglicht. Die Firmware-Aktualisierung sollte in folgender Weise durchgefiihrt werden:

1. Eventuelles Upgrade des Updaters, falls nicht mit dem EasyUpdater gearbeitet wird

2. Firmware des Basisgerates aktualisieren

3. Firmware der CL-Option aktualisieren

Update der IEC 61850-Schnittstelle

passen. Die Aktualisierung sollte erst nach der Aktualisierung der Firmware des

f Die Firmware der IEC 61850-Schnittstelle muss zur Firmware des Basisgerates
Basisgerates vorgenommen werden.

HINWEIS: Beim PQ5000CL ist die IEC61850-Schnittstelle Teil der Firmware des Basisgerétes, es ist deshalb
kein separates Update erforderlich.
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2 Update via Gerate-Webseite

Die Firmware eines Gerates kann Uber dessen Webseite aktualisiert werden. Je nachdem welche
Firmware-Version aktuell im Gerat installiert ist, muss dieser Vorgang eventuell in zwei Schritten
durchgefiihrt werden. Die aktuelle Firmware-Version kann im Service-Men( Uber die Funktion
Gerate-Information | Gerateversion abgefragt werden:

Firmware Rev. 2.3.6822

Firmware Build

Falls die neue Firmware-Version eine hohere Basisversion aufweist, also z.B. von Version 2.x auf
3.x, muss zuerst ein Upgrade des Updaters vorgenommen werden.

Update auf Version 2 V2.04

A Es ist in jedem Fall ein Upgrade des Updaters erforderlich. Nach der Aktualisierung
kann nicht mehr auf eine altere Version als V2.04 zurtickgewechselt werden.

2.1 Durchfiihren des Updates

é Bekannte Probleme:
Falls wahrend des Updates Probleme auftreten, lesen Sie bitte Kapitel 5.

2.2 Starten des Updateprozesses
] Offnen Sie die Webseite inres Gerats in einem Webbrowser.
71 Starten Sie den Firmware-Updatevorgang mittels des Menls Service | Firmware-Update

Al 19216862210/ webguifindexht X+
C @ Nichtsicher | 192.168.62.210/webgui/index.html#

‘GAMLLE BAUER

> Service

Simulation

Min/Max-Werte riicksetzen

Zihler setzen/riicksetzen

Logger loschen

Betriebsstunden

Geréte-Information

PQ Daten

Auslieferungszustand

Firmware-Update

Kommunikationstests

Gerate-Neustart
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Firmware-Update wirklich starten?

Das Gerét arbeitet wihrend diesem Vorgang nicht.

Ja Nein Gerat Identifizieren

Bestatigen Sie den Start des Updates mit

‘ CAMILLE BAUER

Welcome to the firmware update process. This wizard will guide you step by
step.

If you want to update the device, press next step.

You can cancel this process. The device will reboot with the old version of its
firmware.

In seltenen Fallen wechselt der Browser nicht
automatisch in die Website des Updaters. Falls dies
passiert, rufen Sie diese manuell auf:

[GERATE-IP]/index.html

Das Update kann via <cancel (reboot)>
abgebrochen werden.

Via <next step> gelangt man in die Auswahl der

BTN | Firmwaredatei.
Upgrader Update
A E BAER

Please select a FIT Image file for firmware update

You can canecel this process. The device will reboot with the old version of its
firmware.

[ Datei auswahlen | Keine ausgewahlt I

Updater-Upgrade Datei auswahlen:
[GERATETYP]-updater-upgrade_[VERSION].a.fit

Firmware-Update
Firmware-Update Datei auswahlen:
[GERATETYP]- image_[VERSIONI].fit

Via <upload_file> Datei ins Gerat laden. Dieser

Vorgang kann je nach Auslastung des Netzwerks
l&anger dauern
‘CAMILLE BAUER

Firmware is complete and valid.

Actual firmware on the device 1.10.1509-239

Firmware in uploaded file: 20

The next step will erase and program the device memery. If this step is
interrupted, the device will not work properly until this process is repeated
finished successfully.

You can cancel this process. The device will reboot with the old version of its
fimware.

Nachdem die Datei auf das Gerat geladen wurde,
zeigt lhnen der Updater die Versionen der
Firmware an:

Version der Firmware auf dem Gerat
[ Version der hochgeladenen Firmware

Die Firmware wird in das Gerat programmiert,
indem Sie auf <upgrade device> klicken

A e Baver Wahrend der Programmierung zeigt der Updater

Flash in progress.

Please wait and do not interrupt the power supply.

If this step is interrupted, the device will not work properly until this process is
repeated and completed successfully.

The system will reboot automatically after programming.

Please have a lock at the device monitor te control the reboot process.

kernel fit

den Fortschritt, bzw. den abschliessenden Neustart
des Gerates an.

Nach dem Neustart des Gerats kehrt die Webseite
in die normale Anzeige zurlck.

Falls Sie in einem ersten Schritt den Upgrader
aktualisiert haben, wiederholen sie denselben
Vorgang fur das neue Firmware-Image.

PM 1001709 000 07

Anleitung Firmware-Update 517




3 Update mit Hilfe der EasyUpdater-Software

Mit der EasyUpdater-Software kann die Firmware eines Gerates in einem Schritt aktualisiert werden.
Der EasyUpdater wird aber ab Firmware-Version 3.20 nicht mehr unterstiitzt, da Port 22 (SSH) aus

Sicherheitsgriinden gesperrt ist.

Fur den Firmware-Update via EasyUpdater wird Port 22 verwendet. Dieser Port
muss in einer eventuell vorhandenen Firewall gedffnet sein.

zurtickgewechselt werden.

Update auf Firmware-Version 2 V2.04
A Nach der Aktualisierung kann nicht mehr auf eine altere Version als V2.04

Die EasyUpdater V2.00 Software kann direkt ausgefiuhrt werden, es ist
EEasyUpdater.Exe keine Installation erforderlich.

Die Software kann auch mehrfach gestartet werden, um parallel die
Firmware von mehr als einem Gerat zu aktualisieren.

EasyUpdater V2.00
S a) IP-Adresse des Gerates bzw. IP-Adresse der
Firmware: /2021020 Yocto2.2_L atest/paS000e-image_2.04,7804-7.it | | ... |IEC 61850-Schnittstelle eingeben
A b) Firmware-Image auswahlen
Status:
c) [Update| wahlen
Would you like to proceed the firmware update? Version der aktuellen und der zu installierenden
Current firmware version: 1.14.2958-1261 Firmware erd angezeigt.
B Mew firmware version: 2.03.6822-662 . - L
Mit |Confirm| bestatigen
Type your administrator password: . .
Falls die Benutzer- und Rechteverwaltung im
User Name: |admin > Geréat aktiv ist, muss man sich als Nutzer mit
C Passuord: [sesesvesessl den erforderlichen Rechten anmelden.
Cancel @
EasyUpdater V2.00 . .
Der Update-Vorgang lauft anschliessend
IP address: . . . .
automatisch ab, es sind keine weiteren
Firmware: LD,.’YocbDZ.Z_Latestj’pq50005debug1’mage_2.04.?804710.ﬁt ) )
D Eingaben erforderlich. Sobald der Prozess
Status: |Successfully updated (PS000E: SW 2,04, 7804-10) beendet ist, erscheint im Status ,Successfully
updated®.
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4 Abschluss

Es wird empfohlen, das Gerat nach erfolgtem Update neu zu starten (Trennen der Hilfsenergie). Die
Webseite des Gerates muss via <CTRL> <F5> aktualisiert werden. Dadurch wird sichergestellt,
dass keine zwischengespeicherte Seiteninformationen der vorgangigen Firmware-Version

verwendet werden.

5 Bekannte Probleme

Nachfolgend sind einige bekannte Probleme aufgefiihrt, welche wahrend eines Updates auftreten

konnen.

Problem

Losung

Nach dem Start des Updaters (v1.0)
wechselt die Ansicht des Browsers
nicht in den Updatemodus.

Manuelle Eingabe der Updater-Website:
[GERATE-IP]/index.html

Nach dem Start des Updaters (v2.x)
wechselt die Ansicht des Browsers
nicht in den Updatemodus. Es kann
auch eine Mitteilung folgender Art
erscheinen:

B

Die Website ist nicht erreichbar
192.168.62.210 hat die Verbindung abgelehnt.
Auf Google nach web gui index suchen

ECTION_REFUSED

Mégliche Vorgehensweisen:

[JWarten Sie mindestens 1 Minute, ob der Updater-Modus
nicht trotzdem noch gestartet wird.

[1Versuchen sie in der Browser-Navigation eine Seite
zurtick zu navigieren und dann wieder vor.

[J Falls sich das Gerat im Updater-Modus befindet, das
Gerat neu starten. Es sollte wieder im Updater-Modus
starten. Gerate-Webseite aktualisieren (<CTRL><F5>).

Die EasyUpdater-Software zeigt eine
Fehlermeldung wie “Failure
establishing session”.

Uberpriifen, ob eine Firewall vorhanden ist, welche Port 22
(SSH) blockiert.

Der Browser wechselt nach dem
Update nicht zurlick auf die normale
Webseite.

[1 <CTRL> und <F5> driicken: Seite wird aktualisiert und
zwischengespeicherte Seiteninformationen geléscht.

1 Léschen der Browser-Historie

[J Benutzen des Privaten Modus (je nach Browser auch
Inkognito-, Stealth-, Private-Modus genannt)

Trotz vorherigem Upgrade des
Updaters wird das Startbild des
vorherigen Updaters gezeigt.

[1<CTRL> und <F5> drlicken: Seite wird aktualisiert und
zwischengespeicherte Seiteninformationen geléscht.

[1L6schen der Browser-Historie

[J Benutzen des Privaten Modus (je nach Browser auch
Inkognito-, Stealth-, Private-Modus genannt)

Nicht aufgeflhrte Probleme

Verwenden Sie Chrome als Webbrowser

Bei der Erstellung dieser Anleitung sowie fur Tests wurde
Chrome verwendet. Sie erhalten Chrome kostenfrei hier:

https://www.google.de/chrome/browser/desktop/
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